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QDMS Draft Degisiklik Bilgisi  Tarih Sayfa Olusturan Onaylayan

Yayinh Version
Versiyon

V0.0 V0.0 Ik Versiyon 07.04.2025 -

Dokliman
genelinde gegen
'Ustyapi soketi'
ifadesi, terminolojik
V0.0 V0.1 bitinlagin 21.04.2025 | -
saglanmasi
amaciyla 'Ustyapi
konnektdrd' olarak
glncellenmistir.

Ozlem ibrahim
Mentes Kalayci

Ozlem ibrahim
Mentes Kalayci

QDMS yayin -- ; :
V0.0 V0.2  versiyonu 22.04.2025 1 ozlem | orahim
eklenmisgtir. ¥ y

Table 1 — Versiyon Gegmisi

Public



&P Kog FORD

icerik

VErSiYON GEOMISH......coviiiiiiitict ettt ettt b b sb e ee et sn e nsenne e 2
BCEIIK ...t h e bttt h b sae e bbb bbbt eae 3
(€T T USSP ST SO STETTOURSORPRRRTRPRRRN 4
Kisaltmalar & Teknik ACIKIAMAIAr ...............ccocooviiiiiiiineece e 5
L I T ¢ L= OO E OO E TSROSO SUPSPTTT 6
2. AIMAG ... e bbbt bbbttt b b s bbbt bbbt et nee s 6
3o KAPSAM ... et et e he e eae et b et be b e b s 6
4, Arag Baglantiar ..............ccocooiiiiiiiiiii e e e e e 6

Public



@R Kog FORD  Tora
4.1.  Ustyapi KONNEKOIT (BBI)...........ccocoovvvvceeeeeieeeeeeeeeeeeeeee e eeeese s 6

5. Siber Giivenlik Acisindan Bilesenlerin Degerlendirilmesi.............ccccccooviiiiniiininnne. 7

6. Ustyapici Firmalarin SorumIulUKIari ...................cocooooioioiiieceieeeeceeeeceeeeee s 7
6.1. Tip A — Siber Giivenlikle ilgili Olmayan DegisikliKler.....................c.cc.ccceoerrrennn.. 7
6.2. Tip B — Siber Giivenlikle ilgili Degisiklikler (Temel Ara¢ E/E Mimarisi
DEGISMEUEN) ... ettt ettt ehe et bt b et sheeae et e enes 8

6.3. Tip C — Siber Giivenlikle ilgili Degisiklikler (Temel Arac E/E Mimarisi Uzerinde

DEGISTKIK YAPIIF) oo oo seeeeeees e eeee s e 8
7.  Ustyapici Tip Onay SUIEGIENI............c..coovueiecceeeeceeeeeceeeeeee e 10

Giris
Bu dokiiman, Ford Otosan tarafindan Uretilen araclara Ust yapi (6rnedin: kasa, ving, cop

vb.)

gereksinimlerini tanimlar. Dokiimanin temel amaci, araclarin siber givenlik bGtinlGgana

konteyneri ekleyen Ustyapicilarin, uymalari gereken teknik ve siber glvenlik

korumak, yetkisiz midahaleleri 6nlemek ve tip onay siregleri hakkinda Ustyapici firmalari
bilgilendirmektir.
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Kisaltmalar & Teknik Aciklamalar

BBI: Ust Yapi Konnektorii

CAN: Denetleyici Alan Agi

CSMS: Siber glvenlik Yénetim Sistemi

ECU: Elektronik Kontrol Unitesi

E/E: Elektrik/Elektronik

GSM: Mobil iletigim icin Kiiresel A§

LIN: Lokal Alan Aglari

OEM: Orjinal Arag Ureticisi

TARA: Tehdit Analizi ve Risk Degerlendirmesi
Wi-Fi: Wireless Baglanti
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1. Girig

Bu dokiman, Ford Otosan ile is birligi igerisinde g¢alisan Ustyapici firmalarin, araglar Gzerinde
gergeklestirecekleri baglanti ve modifikasyonlarda siber giivenlik gerekliliklerine uygun hareket
etmeleri amaciyla hazirlanmistir.

2. Amac

Dokimanin amaci, Ford Otosan tarafindan Uretilen araglar Gzerinde degisiklik gerceklestiren
Gstyapicilarin;

e Siber glvenlik risklerini tanimlamasi ve yénetmesi,

e Araglara yapilan yetkisiz baglantilarin é6nlenmesi,

e R155 regiilasyonuna uygunlugun saglanmasi,
Ustyapi konnektérii (BBI) lizerinden gerceklestirilen baglantilarin giivenli kullaniminin
saglanmasi
hususlarinda gerekli bilgi ve ydnlendirmeleri sunmaktir.

3. Kapsam

Ford Otosan tarafindan Uretilmis araglarin Gzerine lstyapi uygulayan tim Ustyapici firmalan
kapsamaktadir.

Kapsam dahilindeki faaliyetler:
o Ustyapi konnektdrii veya diger yollarla arag agina baglanti kurulmasi,
e Yeni ECU veya elektronik bilesenlerin eklenmesi,
e Kablosuz iletisim saglayan cihazlarin (Wi-Fi, GSM, Bluetooth vb.) entegrasyonu,
e Siber glvenligi etkileyebilecek tim mekanik ve elektronik degisiklikler,
kapsam dahilinde degerlendirilmektedir.

4. Arac Baglantilari
4.1. Ustyapi Konnektorii (BBI)

Ustyapi konnektdrii (Body Builder Interface — BBI), arac aglarina kontrollii ve giivenli erigim
saglamak amaciyla tasarlanmis 6zel bir konektdrdir. Bu konnektor Ford Otosan tarafindan
tasarlanmis siber glvenlik gerekliliklerine uyumiulugu teyit edilmis konnektdrdar.

Bu konnektdrin kullanimina iligkin teknik esaslar asagida belirtilmistir:

o Ustyapi konnektdriindeki CAN hatlari yalnizca okunabilir (Read-Only) yapidadir.
Ustyapici sistemlerinden arag sistemlerine mesaj iletiimesi miimkiin degildir.

e Arag ile Ustyapici sistemleri arasindaki iletisim, énceden tanimlanmis fonksiyonlara
sahip 24V dijital sinyal pinleri Gzerinden saglanir.
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e Bu sinyal pinleri yalnizca belirli ve kontrol altindaki bilgi akisina izin verir; arag
sistemlerinin haberlestigi CAN hattina dogrudan miidahale edilemez.

5. Siber Giivenlik A¢isindan Bilesenlerin Degerlendirilmesi

Bir Ustyapici tarafindan araca eklenen herhangi bir bilesen, asagidaki dzelliklerden bir veya
birkagina sahipse siber guvenlik agisindan ilgili (cyber-relevant) olarak degerlendirilir:

o Ust yapi konnektér(i Gizerinden arag agina baglysa,
e Uzak baglanti 6zelligine sahipse (6rnegin: Wi-Fi, GSM, 4G, 5G, LTE, Bluetooth, NFC
gibi),
Yukaridaki durumlardan birini saglayan bilesenler, R155 regiilasyonu kapsaminda
degerlendirilmelidir.

ilave olarak;

e Eger bir bilesen, aracin giivenli olmayan bir durumda ¢alismasina neden oluyorsa, bu
bilesen mutlaka R155 kapsamina girer.

Ornek Durumlar:
¢ Hareket halindeki bir aracin Gizerine entegre edilmis kablosuz kontrollli ving sistemi aktif
hale gelirse, bu durum glvenli degildir ve R155 kapsamindadir.
e 9 km/s hizin altinda "bosaltim modu"na alinmis bir ¢dp kamyonunun arka kapaginin
aciimasi ise guvenlidir ve R155 kapsami disindadir.

Siber Giivenlik Risklerini Azaltici Onlemlere Ornekler

e Aracin durumu "glvenli"den "glvensiz"e gectiginde, sistemin otomatik olarak devre
disi kalmasini saglayan interlock sistemleri, gecerli birer siber glvenlik énlemidir.

e Bu tdrinterlock sistemleri, operatér miidahalesine gerek kalmadan devreye girmelidir.

e Manuel olarak devre disi birakiimasi gereken sistemler, etkin bir siber glivenlik énlemi
olarak kabul edilmez.

6. Ustyapici Firmalarin Sorumluluklar

Siber glvenlik gereksinimlerinin karsilanmasi kapsaminda Ustyapici firmalarin sorumluluklar
U¢ ana modifikasyon tipine gére siniflandiriimistir.

6.1. Tip A — Siber Giivenlikle ilgili Olmayan Degisiklikler

E/E mimarisiyle baglantisi olmayan ve siber glvenlik agisindan risk teskil etmeyen fiziksel
modifikasyonlardir.
Sorumluluklar:

e« E/E Mimari Degerlendirmesi: Eklenen bilesenlerin ara¢ E/E mimarisiyle etkilesimi
olup olmadigi belirlenmeli, gerekirse teknik dokiimantasyon hazirlanmalidir.
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e Siber Givenlik Degerlendirmesi: Bilesenlerin herhangi bir siber guvenlik etkisi
bulunmadig teyit edilmelidir.

¢ Uyum Belgelendirmesi: Modifikasyonlarin ara¢ E/E agina midahalesi yoksa ve risk
icermiyorsa aracin mevcut R155 onayi gecerliligini korur.

Tip A Kategorisinin Ozellikleri:
» Aractaki E/E agina (CAN, Ustyapi konnektdr, Ethernet vb.) baglanti yapiimaz.
¢ Genellikle sadece fiziksel ekipman eklenir.
6.2. Tip B — Siber Giivenlikle ilgili Degisiklikler (Temel Ara¢ E/E Mimarisi
Degismeden)
Arac E/E mimarisi ile sinirli ve kontrolll etkilesim iceren, OEM araylzleri (CAN, Ustyapi
konnektérii. Vb) Gzerinden baglanti kurularak yapilan modifikasyonlardir.
Sorumluluklar:

e« E/E Mimari Entegrasyonu: Kullanilan donanim/yazilim bilesenleri, OEM arayizleri
Uzerinden sisteme entegre edilmelidir.

e Siber Gilivenlik Risk Degerlendirmesi: Degisikliklerin siber glvenlik etkileri analiz
edilerek uygunluk dokiimantasyonu hazirlanmahdir.

e OEM Talimatlarina Uyum: Modifikasyonlar, temel ara¢ dreticisinin teknik
ydnergelerine uygun olarak gerceklestiriimelidir.

¢ Uyum Belgelendirmesi: Tim islemler OEM ydnergelerine uygun oldugu sirece,
aracin mevcut R155 onayi gegerliligini korur.

Tip B Kategorisinin Ozellikler:

 Ustyapicilarin eristigi CAN hatti, yalnizca bilgi okuma amaciyla tek ydnlii haberlesmeye
olanak saglar.

e Siber glvenlik etki degerlendirmesi sonucunda, ilgili sistemin glvenlik etkisi "dls0k"
seviyede siniflandiriimissa veya riskler yeterli teknik kanitlarla kontrol altina alindigi
sekilde dogrulanabiliyorsa, baz arag igin mevcut tip onayi gegerliligini korur.

e S0z konusu sistem, her ne kadar yalnizca tek yonli haberlesme (veri okuma)
gergeklestirse de, dijital girisler aracih@iyla agirlik bilgisi gibi verileri alarak islem
yapmaktadir. Bu baglamda, dijital girislerde veya bagh sensérlerde meydana
gelebilecek herhangi bir ariza ya da manipllasyon, potansiyel bir glivenlik riski teskil
edebilir.

6.3. Tip C - Siber Giivenlikle ilgili Degisiklikler (Temel Arac E/E Mimarisi Uzerinde
Degisiklik Yapilir)

Aracin orijinal E/E mimarisine dogrudan midahale edilen, yeni ECU montaji, yazilim geligtirme
veya kapsamli ddénisim islemlerini kapsayan modifikasyonlardir.

Sorumluluklar:
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E/E Mimari Degisiklik Analizi: Yapilan tim yazilim ve donanim degisikliklerinin arag
mimarisi Uzerindeki etkileri detaylandiriimahdir.

TARA (Tehdit Analizi ve Risk Degerlendirmesi): Degisiklikler hem temel ara¢ hem de
eklenen Ostyapl bilesenleri acisindan analiz edilmelidir.

Ustyapici firmanin gecerli bir Siber Gilvenlik Yénetim Sistemi (CSMS) sertifikasina
sahip olmasi zorunludur. Bu sistem, OEM’in CSMS'i ile siber glvenlik agisindan
uyumlu olmali ve iki taraf arasinda gergeklesecek veri aligverisini kapsayan teknik bir
araylz tanimi hazirlanmalidir.

Bu arayliz tanimi;

kullanilacak iletisim protokold,

veri formati ve icerikleri,

veri iletim yon( (tek yonld/cift yonld),

kimlik dogrulama ve yetkilendirme mekanizmalari,

glvenli haberlesme yontemleri (6rnegin sifreleme, sertifika dogrulama),

hata ydnetimi ve geri bildirim slregleri gibi teknik detaylari igermelidir.

O O O 0O O O

Araylz tanimi, her iki tarafin siber glvenlik sorumluluklarinin sinirlarini net sekilde
belirlemeli ve ISO/SAE 21434 ile UNECE R155 kapsamindaki gerekliliklerle uyumlu
olacak sekilde dokiimante edilmelidir.

Degisiklikler nedeniyle aracin yeni bir R155 sistem tipi onayi almasi zorunludur.

Tip C Kategorisinin Durumlar:

Ustyapici tarafindan araca yeni bir ECU entegre edilmisse ve bu ECU, OEM tarafindan
baslangigta tanimlanmamis bir bilesense veya yeni bir fonksiyon igeriyorsa,
entegrasyon teknik ve siber glvenlik  ybnleriyle  degerlendiriimelidir.

Yeni bilesen, aracin Elektrik/Elektronik (E/E) agina dogrudan baglanti sagliyorsa
(6rnegin CAN, LIN, Ethernet Uzerinden), baglantinin glvenli olup olmadigi kontrol
edilmeli ve yetkisiz erisimlerin 6nine gecilmelidir.

Eklenen ECU, arac CAN hattina bagliysa ve aktif sekilde mesaj aligverisi yapiyorsa,
bu durumda sistemin E/E mimari Gzerindeki etkisi degerlendiriimelidir. OEM tarafindan
izin verilmis arayUzler disinda herhangi bir baglanti yapiimamalidir.

Gerekli Belgeler:

Ustyapicinin CSMS sertifikasi
Pentest raporlari ve ilgili TARA analizleri

Yeni R155 sistem tip onayi belgesi

Ornekler:

Elektrikli arag déntstumleri

Otonom slriis modulleri
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e Arag dontsimleri
ilave olarak;
¢ Modifikasyon tipi dogru sekilde belirlenmelidir.
e Tur C degisikliklerde, hem CSMS hem de R155 onay suregleri ayri ayri yirGtilmelidir.

e Ulusal veya AB dlizeyinde gecerli siber giivenlik sertifikalari (6rn. CSMS)
edinilmelidir.

7. Ustyapici Tip Onay Siirecleri

Ustyapicl, baz arac iizerinde gerceklestirdigi degisikliklerin detaylarini saglamalidir. Bu
detaylar asagidaki unsurlari icermelidir:

1. Mekanik degisiklikler

2. Elektriksel baglantilar

3. Eklenen ECU’lar

4. Baz aragla génderilen ve alinan mesajlar
5. Kablosuz ve uzaktan baglantilar

Tip Onay Otoritesi, bu degisikliklerin siber giivenligi etkileyip etkilemedigini degerlendirir. Eger
etkiliyorsa, Ustyapicinin baz araci da dikkate alarak bir Tehdit Analizi ve Risk Degerlendirmesi
(TARA) yapmasi gerekecektir. TARA sonuglari, Gstyapici sistemlerinde uygulanmasi gereken
6nleyici kontrollerin belirlenmesinde kullanilacaktir.
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